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Perspectiva comparada das politicas e estratégias em seguranca
cibernética no marco do panorama atual de suas configuracoes
dos paises Argentina, Brasil e Peru

ARTHUR CHRISTIAN HUAMANI CUBA

a partir de uma perspectiva comparada, as politicas e estratégias em seguranca
cibernética adotadas pela Argentina, Peru e Brasil. Por meio da metodologia
aplicada, foi possivel identificar, sistematizar e analisar os elementos que estdao
influenciando a consolidacao dessas politicas de seguranca cibernética, bem como
considerar como esses elementos sao tratados dentro das especificidades
geopoliticas dos paises da América do Sul, visando consolidar um modelo integrado
para os paises sul-americanos. Apresentando um contexto relevante e
contemporaneo dentro de dois modelos: social e pragmatico. Portanto, optou-se por
aborda-lo sob as diretrizes da investigacdao qualitativa, do tipo explicativa. Com a
finalidade de compreender o papel do Estado na seguranca cibernética e as
implicacoes geradas na sociedade contemporanea, procurou-se analisar a légica das
diferentes formas de interagao entre o Estado e a sociedade, por meio das relagoes
existentes entre os agentes e a dinamica da acao publica na seguranca cibernética.
Para isso, foi adotado o método de analise de conteido computacional, que
contemplou um total de 108 documentos digitais, 06 entrevistas e 28 questionarios
individuais, conformando assim nosso projeto de casos multiplos contexto. Dada a
complexidade multifacetada do tema de pesquisa, foi elaborado um Estado da Arte,
com o desenvolvimento do caso protétipo norte-americano, contribuindo para os
conceitos e principais conclusbes da defesa e seguranca cibernética
norte-americana, contudo afirmamos que o caso protétipo serviu de nosso
laboratério. Esta etapa permitiu a identificacdao da historicidade, dos elementos e
dos agentes envolvidos na concepcao da politica e estratégia norte-americana,
destacando o Aspecto de Poder e Dominagcao como relevante para a seguranca
cibernética dos Estados Unidos. Na segunda fase, foram elaborados os estudos de
casos da Argentina, Brasil e Peru. Devido a escassa producgao de textos eletrénicos
oficiais em seguranca e defesa cibernética nesses paises, outras dareas de
conhecimento foram envolvidas para obtencao dos relatdrios individuais de cada
caso Esses relatdrios foram agrupados e comparados com base em sete aspectos:
Ameacas e riscos, capacidades e resposta, poder e dominacgdao, geopolitico e
diplomatico, sociocultural e organizacional, socioeconémico e comercial, e
tecnoldgico e industrial. Na terceira fase, realizou-se uma andlise comparativa
apoiada nas especificidades geopoliticas da regido, visando examinar as
repercussoes existentes na consolidagcao dessas politicas e estratégias desses trés
paises sul-americanos. Observou-se que o Aspecto Sociocultural e Organizacional é
relevante para os objetivos da seguranca cibernética, enquanto o Aspecto
Geopolitico e Diplomatico é menos relevante para esses trés paises. Por fim, serdao
apresentadas as conclusoes e as implicacoes tedricas, visando fornecer um
panorama atual das configuragoes politicas e estratégicas no ambito ciberné.
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